FlowGuard

Infrastructure protection

Trvalé pfesmérovani (always on)
zakaznika M-SOFT

v M=SOFT.c:

M-SOFT, spol. s r.o. poskytuje od roku 1998 in-
ternetové pripojeni v Jihlavé a ve vice neZ 130
obcich na Vysociné. Je clenem sdruZeni NIX
a RIPE. Je pFipojen BGP protokolem 5 linkami do
nezavislych internetovych siti a 2 pfimymi lin-
kami do NIXu. Od roku 2015 zahajili intenzivni
vystavbu vlastni optické sité.

Svym zakaznikim M-SOFT nabizi:

* pfipojeni k internetu,

« Sirokou nabidku TV kandll pro sledovani TV pres
internet,

+ webhostingové sluzby.

Co je pro M-SOFT dulezZité

* Neztratit zakaznika.
* Vyhnout se stiZznostem zakaznikd na nedostup-
nost internetu:
- bankovnictvi - potfebujeme zaplatit,
- nejdou nam online hry,
- pfichazime o oblibeny TV porad,
- atd.
* Investovat do zvySovani rychlosti sité - jediny
parametr, ktery zakazniky zajima (kromé ceny).

Chceme maximalni péci o zakaznika
a FlowGuard je pojistka proti DDoS

Zachovani kvalitni konektivity nasim zakaznikdm je
pro nas naprostou prioritou. Bez FlowGuardu jsme
Celili hrozbé DDoS utokU a resili tento problém
vlastnimi silami. Radi jsme tuto starost pfenechali
FlowGuardu a vénujeme se tomu co umime

- zakaznikovi.

« Smérovat kapacity technik do rozvoje sité.

* Mit v dUsledku spokojené zakazniky. Protoze
spokojeny zakaznik vas mlze doporucit nékoli-
ka znamym, ale nespokojeny mUize predat své
negativni zkuSenosti i nékolika desitkam lidi. Na
socialnich sitich je to snadné.

Jak FlowGuard pomaha businessu M-SOFT?

* Technici se vénuji rozvoji sité, pfipadné zakazni-
kdm, ne hackerdm a DDoSUdm.

* Investice chytfe sméruji do optiky a zlepSeni kvali-
ty pripojeni. Nejsou ,utopeny v nakupu antiDDOS
HW a SW*.

* Zakaznici jsou spokojeni s konektivitou, kterou ne-
shazuje DDoS a nevolaji se stiznostmi. Administra-
tiva neni zahlcovana. ,The best ticket is no ticket".

* Je zabranéno Sifeni negativni uZivatelské zkuse-
nosti.

« Neni prenasen skodlivy provoz diky odfiltrovani
balastu.

« Odfiltrovani Utokd typu ,masivni scany”, snizuje
pocet infikovanych pocitacl v siti zakaznikd. Tim
jsou eliminovany odchozi DDoS utoky, které po-
Skozuji reputaci IP adres M-SOFTu.
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Vyhody always on jsou:

* Trvala kontrola a ochrana vasi infrastruktury pred
volumetrickymi utoky.

* FlowGuard je vZzdy a bez preruSeni informovan
o tom, jak vypada obvykly provoz.

+ Diky 100% znalosti ,chovani” obvyklého provozu
FlowGuard dokonale filtruje poZzadovany tok od
nevyzadaného balastu.

* Trvalé pfipojeni ze svého principu eliminuje moz-
né chyby zplsobené potizemi pfi pfepnuti.

FlowGuard Infrastructure Protection chrani sitovou
infrastrukturu M-SOFT pred volumetrickymi DDoS
utoky do L4 OSI modelu. Potfebam M-SOFT nejvice
vyhovuje architektura sluzby v tzv. Always-on rezimu.

Legitimni provoz
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« Kompetence v oblasti siti maji Siroké a je patrné,
Zze umi kombinovat vyhody standardnich produk-
td a dodat nadstandardni kvalitu sluzby.

* PovaZzujeme za nutné provozovat DDoS ochranu.
ComSource tuto sluzbu umi dodat vcetné velmi
peclivé analyzy déni. Je pfijemné byt ochranén.
JeSté prijemnéjsi je védét, Ze ten, kdo vas chrani
umi detailné analyzovat vektory utoku.

Utok na M-SOFT, ktery jsme vycistili

Proc jsme si zvolili ComSource?

+ Chtéli jsme kompetentniho partnera, ktery ma

s danou problematikou zkuSenosti.

Technické specifikace sluzby

Sitka pdsma

Typ presmérovani
Detection Time
Mitigation Time
Black/White Lists
PPS limit
Connection Limit
Monitoirng
TCP/UDP/ICMP Flood
Packet Anomalies
SYN Protection
DNS Protection

Uchranili jsme mimo jiné M-SOFT pred utokem, kte-
ry trval 62 minut. Obsahoval 1272 milién{ packe-
td pfi maximalni kadenci 1.42 Mpps. USetfili jsme
M-SOFTu pfenos 1.5 TB dat.

5Gbps legitimni provoz

Business-Always on

Do 30 sekund

15 minut

3

Omezeni poctu paketl za sekundu

Omezeni poctu paralelnich spojeni
Vizualizace dat na portal.flowguard.io
Ochrana pred zahlcenim provozu dle baseline
Zahozeni packetd nesplnujici pravidla sitovych protokold
Ochrana pred zahlcenim SYN packety
Ochrana sluzby DNS dle baseline



